
FOKUS PÅ

GODE RÅDE OM
RANSOMWARE OG

FOREBYGGELSER

IT-SIKKERHED



SOM MODERNE

VIRKSOMHED,

ER DU NØDT TIL AT

HAVE FOKUS PÅ IT-

STRATEGIEN OG

ITSIKKERHEDEN

FOR AT OPNÅ SUCCES

Den 12. maj 2017 blev den
vestlige verden ramt af det

største cyberangreb i
internettets historie. Værst gik

ransomware angrebet
“WannaCry” udover

europæiske, amerikanske og
østasiatiske virksomheder.
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Ransomware
(Malware)
Hvad er ransomware og hvor
stor er truslen reelt set for en
dansk virksomheds perspektiv?

2

Encryptors, som indarbejder 
vanskelige krypteringsalgoritmer. 
Denne ransomware er udviklet til 
at blokere adgangen til systemets 
nøglefiler, så brugeren ikke kan 
få adgang til PC’en. For at få 
adgang til PC’ens filer kræver de 
cyber-kriminelle en betaling på 
gennemsnitligt 350 dollars (ca. 
2300 kr.) i BitCoins, som er meget 
vanskelige at spore.

Lockers, som ordet antyder, 
lukker for adgangen til PC’ens 
operativsystem og gør det umuligt 
at få adgang til computeren og 
dens filer. Modsat encryptor er 
dine filer ikke krypteret med en 
algoritme, men bagmændende

ønsker stadig betaling for at åbne for 
adgangen til PC’en. 

I slutningen af 2016 har man diagnostiseret 
100 forskellige familier af ransomware. Disse 
forsøger at få adgang til systemerne på 
forskellige måder og bliver stadig sværere 
at gennemskue og beskytte sig imod. Når 
det er sagt, er tilfældene i Danmark en 
lille brøkdel af alle set i globalt perspektiv, 
hvor især USA, Canada og Indien er hårdt 
ramt med hhv. 47%, 17% og 9% af alle 
tilfælde. Kigger vi i Europa er det lande 
som Tyskland, England og Italien som er 
hårdest ramt med mellem 2 - 6%. Ifølge 
Symantec ISTR rapport fra 2016, skyldes 
dette at de cyberkriminelle helst vil ramme 
indflydelsesrige virksomheder og personer, 
så de har garanti for betaling

Der findes to ‘kendte’ former for 
ransomware
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bedre IT-sikkerhed

Hav altid en backup af dine data.

Vær kritisk og mistænksom overfor e-mails.

Hav klare sikkerhedspolitikker på jeres interne netværk.

Sørg for at holde operativ- og sikkerhedssoftwaren opdateret. 

Intern politik omkring de sociale medier og usikre hjemmesider.

Hvem har adgang til hvad på netværket. Sørg for at de maskiner og personer,
som har adgang til fortrolig data i jeres netværk, også har klare retningslinjer og
begrænsninger overfor de potentielle trusler.

Langt de fleste tilfælde af ransomware, kommer efter klik på vedhæftede filer i
mailen. Hackerne bliver bedre og bedre til at kamuflere deres “scam-mails”, så de
ligner noget fra troværdige afsendere. Det kunne fx. være mails fra Skat, Microsoft,
Postnord, kunder el. kollegaer.

Hovedårsagen til WannaCry var en SMB-adgang i bl.a. Microsoft Windows XP, som
ikke bliver supporteret længere af Microsoft. Der er dog efterfølgende udsendt en
patch også til XP. Forældet software er en stor risikofaktor for hackerangreb på din
PC.

Når dine data er låst af ransomware, er det ikke sikkert, at du kan få filerne tilbage
fra computeren. Ikke engang hvis du vælger at betale bagmændende. Den eneste
måde at være 100% sikker på at gendanne data er ved hjælp af en up-to-date
backup.

Billeder, videoer eller links som deles fra og på de sociale medier, kan være en
direkte adgang til din PC for hackerne. Også selvom filen ser forholdsvis harmløs ud.
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Mobilenheder er ikke fredet!

Undgå browser plugins / Add-ons.

Fremtidig fokus på Internet of Things.

Få et anti-virusprogram som supplement til Windows Defender
(el. anden software) 

Internet kommunikation er smart og derfor forsøger vi at få flere ting koblet på
nettet så de kan tale sammen. Om det så er højtalere, TV, Lys-system el. lign.
Sikkerheden er ikke altid i top. Det ved hackerne godt.

Har du en arbejdstelefon med android styresystem? Så kan den sagtens udsættes
for ransomware. Telefonen bliver låst, hvis du eksempelvis får hentet en inficeret fil
eller en ondsindet app.

Der er massere af sikkerhedssoftware som strammer grebet om hvad der kommer
ind og ud af PC’en. Vælg et program som kan scanne PC’en i offline tilstand og kør
den med jævne mellemrum.

Bruger I Google Chrome, eller Mozilla Firefox som jeres primære browser på jobbet?
Så kan det være smart med nogle browser tilføjelser fra tredjeparts virksomheder.
Vi har set eksempler på add-ons som aflæser dine personlige login-informationer til
bank, skat og mailklient. Så vær helt sikker på at du stoler på udbyderen inden du
tilføjer.
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97%

70% 42%

Skader Forudsaget
af Ransomware

AF PHISHING EMAILS INDEHOLDER
RANSOMWARE

1 UD AF 4 FORBRUGERE FÅR
ALDRIG DERES TABTE DATA IGEN

1.300 - 66.800 KR. 50%
ER PRISINTERVALLET FOR DEN
LØSESUM SOM EN PRIVAT PERSON
OPKRÆVES

AF INFISEREDE VIRKSOMHEDER HAR
BETALT DEN KRÆVEDE LØSESUM

AF VIRKSOMHEDERNE
BETALTE MELLEM 66.800
TIL 267.400 KR.

ER ANTALLET AF ORFRER SOM FÅR
DERES DATA IGEN
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HVAD ER RANSOMWARE OG HVOR STOR
ER TRUSLEN REELT SETFOR EN DANSK
VIRKSOMHEDS PERSPEKTIV?

Medarbejderne
i fokus

Den bedste måde at forebygge
cyberkriminalitet er ved at uddanne 

Medarbejderne er i dag en af de
største trusler, da det i langt de største
tilfælde er medarbejderen, som åbner
for adgangen til PC’en. Det skyldes at
hackerne er blevet rigtig gode til at
lave falske mails, som nærmest kan
være umulige at se forskel på fra en
rigtig mail. Så hvordan undgår du, 
at medarbejderne hopper i cyber-
fælden?

alle medarbejdere i virksomheden. 
En god løsning vil være at lave en 
årlig prøve omkring IT-sikkerhed for
alle medarbejdere i virksomheden, så
der er større chance for at imødegå
truslerne.

Det er vigtigt at IT-sikkerhed ikke 
kun er et begreb man forstår i
virksomheden. Det skal implementeres
100 % på samme vilkår, som CSR er
blevet en fællesnævner med mange
virksomheders strategi de senere år.

1. Sørg for at uddanne
medarbejderne. 

2. Sikkerhed som en fast del
af virksomhedens kultur.
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TAG EN
PARTNER
MED PÅ RÅD
OM HVORDAN
DU SIKRER
VIRKSOMHEDEN
BEDST MULIGT

www.tripleit.dk

mail@tripleit.dk

+45 4445 1585

Kontaktinfo:

tel:+4544451585
mailto:mail@tripleit.dk
https://tripleit.dk/

